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Operaattoritoiminnan perusedellytys on luotettavuus

Palveluillamme pyodritetaan sujuvaa arkea, kasvatetaan liiketoimintaa ja yllapidetaan
yhteiskunnan kriittisia toimintoja. Luotettavuus ja jatkuvuus ovat kaiken ytimessa

Tietoturva osana kaikkea

* Asiakkaan palvelujen ja tietojen suojaaminen.
* Palvelujen jatkuvuuden turvaaminen

* Rooli yhteiskunnan kriittisten palvelujen

Pohjoismaalaisista on huolissaan
tuottajana

kyberhydkkaysten vaikutuksista
kriittiseen infrastruktuuriin. *

Verkot ja verkostot suomalaisista vastaajista kokee ettei

suojautuminen tietoturvauhilta ole

* Viranomaisyhteistyo tarpeellista **

* DNA osana Telenorin pohjoismaista
kokonaisuutta

* Maailmanlaajuisesti merkittavan kokoinen
operaattori — laaja tilannekuva

i * Nortstatin Telenorille 4/2023 teetetty 4,000 hengen kysely

Tanskassa, Suomessa, Norjassa ja Ruotsissa.

o ** DNAn Digitaalinen elama 2023 tutkimus
Sensitivity: Open
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1. Velvollisuudet

“Taloyhtion hallitus vastaa siita, etta taloyhtion jarjestelmien tietoturvasta ja
tietosuojasta eli henkilotietojen kasittelysta on huolehdittu asianmukaisesti”

Otettava huomioon sopimuksissa ja prosesseissa

Taloyhtid, isanndinti, huoltoyhtio, muut palvelut

Kyberturva ja kokonaisturvallisuus
* Riskien kartoitus ja kasittely

« Hallinnolliset

* Fyysiset

e Tekniset

Kiristyva regulaatio, lainsaadanto ja maailmantilanne
 Esim. NIS2

Sensitivity: Open



2. DATA

* Data, tieto, sopimukset, suunnitelmat, piirustukset, listat, muistiot, laput, puheet

* Luokitellaanko dataa

Luottamuksellisuus
(confidentiality)

* Mita rooleja datan kasittelyyn on

* Missa dataa sailotaan

* Miten dataa siirretaan Saatavuus Eheys

(availability) (integrity)
* Miten kasittelya seurataan

Sensitivity: Open



Riskiesimerkki: Yhtiokokousmateriaalin
jakelu

* Kohde: Hallitusmateriaali
* Haavoittuvuus: Hallitusmateriaalin jakelukanavat

* Uhka: Hallitusmateriaalia jaetaan henkilokohtaisten sahkopostitilien kautta vaarantaen
tiedon luottamuksellisuus

* Vaikutus: korkea
* Todennakoaisyys: suhteellisen korkea
* Riskipaatos: hyvaksytaan / korjaustoimenpiteet

Sensitivity: Open



Hyvan jarjestelman ominaisuuksia

* Tukee identiteetteja ja rooleja
* Hallitus, isannaitsija, yhtion jasenet, urakoitsijat
* Loki, raportointi, audit trail
* Tukee monivaiheista tunnistautumista
* Mahdollistaa turvallisen kayton ja taltioinnin, seka luokitukset
* Huolehtii varmuuskopioinnista
* On luotettavan ja hyvamaineisen tarjoajan tuottama
e Turvallinen toteutus

« Jatkuvuus
* Selkeat ehdot ja politiikat

* Helppo, hyva ja intuitiivinen kayttaa
* Eikiusausta toimia ulkopuolella

Sensitivity: Open



* ”Jos se on alykas, se on haavoittuvainen” — Hypposen laki
* Pida kirjaa mita laitteita on kaytossa
* Suunnittele verkko turvallisesti

* Kayta palomuuria, varmuuskopioi ja pida paivitykset ajan tasalla

Sensitivity: Open



A2 NBC NEWS routics US.NEWS WORLD NBCNEWSTIPLINE VIDEO BUSINESS HEALTH CULTURE & TRENDS WATCH LIVE

Man hacks Ring camera in 8-year-old girl's

bedroom, taunts her: ‘I'm Santa Claus'

The hacker also played music and told the girl to mess up her room and break her television.

Hacker accessed 'Ring' camera inside little girl's room, her family says

03:01

Sensitivity: Open



Climate

Do we really need a $340, Wi-Fi enabled
toaster?

Haje Jan Kamps @Haje / 1:21 AM GMT+3 * August 18, 2022 ] comment

[2] Image Credits: Tineco *techcrunch.com

Sensitivity: Open
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Sensitivity: Open



4. Kulku & Valvonta

— Pida huoli lukituksen kunnosta

eTarkeat tilat lukittuna ja paasy vain sita tarvitseville
«Sahkoisten lukitusratkaisujen tila?

Avonainen ovi takaa helpon paasyn kriittiseen laitteistoon tai dataan

el  Onko videovalvonta tarpeellinen

*Missa taltioidaan ja kuinka pitkaan?
*Miten jarjestetaan paasy ja kenelle ?
*Miten valvotaan?

el  Valaistus ja pienet kulkuesteet

eVVahamurheisempi vaihtoehto videovalvonnalle

Sensitivity: Open



5. Yhteiset tilat

Mita yleisissa tiloissa tehdaan

Sailotaanko niissa jotain arkaluontoista tai tarkeaa materiaalia

Tarjoaako taloyhtio verkkoyhteyksia yleisiin tiloihin

* Kenen vastuulla on tietoturva ja laillinen kaytto?

Onko yleisista tiloista paasy joihinkin tarkeisiin jarjestelmiin?

Sensitivity: Open



yle Etusivu Vaalikone Vendjan hyokkdys UMK24

@ Artikkeli on yli 7 vuotta vanha

Internet

Suomi herasi taloja kylmentaneisiin

verkkohyokkayksiin — Asiantuntija:
"Voivat uhata ihmishenkia"

Suomalaisten kiinteistojen lammitysjarjestelmiin on tehty viime
paivina verkkohyokkayksid, jotka muun muassa katkaisivat talojen
lammityksia. Tietoturva-asiantuntijat suhtautuvat uuteen ilmioon
vakavasti.

Sensitivity: Open




6. Rakennusautomaatio

* Kestavan kehityksen kannalta keskeista
* Helpottaa elamaa

 Tehostaa toimintaa ja vahentaa kustannuksia

Pohjoismaalaisista on huolissaan
kyberhydkkaysten vaikutuksista
kriittiseen infrastruktuuriin. *

* Toimiva ja turvallinen, kun toteutetaan oikein
* Kyberfyysiset jarjestelmat ja niiden riskit

* Jarjestelmien elinkaariodotus pitka

Sensitivity: Open



Arkkitehtuureja
SCADA/

politiikat, loki
n VPN etakayttsjs

pilyi HMI

etakayttaja
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Sensitivity: Open



Mita huomioida arkkitehtuurissa

* Tietoturva on suunnittelun lahtokohta

* Suosi tunnettuja jarjestelmia, jolloin myos toimitusketju on luotettava
* Huomioi pitkat elinkaaret ja investointisyklit

* Mikaan ei ole ikuista - varmuuskopioi

* Minimoi pinta-ala julkiseen verkkoon
* Palvelujen julkaisu valtuutetuille etakayttajille
* VPN terminointi
* Vastuullisten pilvipalvelujen hyddyntaminen
e Zero Trust

* Hyoddynna palvelutarjontaa tietoturvan suunnitteluun ja yllapitoon

Sensitivity: Open



ona Wattinen

DNA:n alylammityspalvelu
Wattinen

Wattisen ytimessa on tekodlyyn perustuva pilvipalvelu,
joka hyddyntaa alytermostaateista ja antureista
kiinteistdssa langattomasti kerattya dataa. Alykas
lammityksen ohjaus tuottaa saastoja ja tasaiset
lammityksen olosuhteet.

h Wattisella on Traficomin tietoturvamerkki. Se voidaan

myontaa sertifiointiprosessin lapaisseille dlylaitteille,

jotka keraavat tietoa ymparistostaan ja viestivat siita
verkon valityksella. Merkki takaa kuluttajalle, etta
laitteen tietoturvan perusominaisuudet ovat kunnossa.

Kuulet lisaa taloyhtididen tietoturvasta, DNA
Taloyhtionetista ja Wattisesta osastolla 104!

23.4.2024 Juho Saarinen

Sensitivity: Internal



Yhteydet

* Yhteyksien suojaaminen salauksella esim. VPN tai TLS
« Kaytto pilvipalvelujen kautta
* APN, yritysverkko tai SDWAN, mikali taytyy verkottaa useampia kohteita

* Kiinteat lahiverkot
 WiFi/ WLAN

e Bluetooth

* |oT radiot

Sensitivity: Open



/. Teletilat

Pidettava lukittuna

Sarjoitus ja avaimet vain sita tarvitseville

KTL1E —lukitusjarjestelma

Teletila on houkutteleva kohde vaarinkaytoksille

Sensitivity: Open



Kyberhyokkaykset kohdistuvat jarjestelmien lisaksi entista enemman kayttajiin

TRENDIT ¢ Huijauspuhelut ja —viestit yleinen ongelma
* Personoidut ja ajoitetut hyokkaykset

‘ M * Automaatio ja tekoaly ovat nostaneet hyokkaysten tasoa

Palvelut ja liiketoiminta sahkoistyy - Kyberrikollisuus ammattimaistuu

Ajattelutavan muutos - Ei jos, vaan koska

VINKIT YHTIOILLE YKSILOILLE
1) Tietoturva osaksi perustoimintaa 1) Kysy, keskustele ja tiedosta
2) Jarjestelmallinen riskienhallinta ja jatkuva 2) Teknologia tukee hyvia kaytantoja
tietoturvallinen teknologinen kehitys 3) Rohkeus alkaa toimeen

3) Tietoturvallisia vaihtoehtoja on aina
tarjolla ja apua on saatavilla

Sensitivity: Open



Juho Saarinen
Business Manager at DNA Oy

Kiitos |

Kuulet lisaa taloyhtioiden

tietoturvasta, DNA
Taloyhtionetista ja Wattisesta

osastolla 104!

Sensitivity: Open




